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TERMO DE REFERENCIA

Orgdo: PREFEITURA MUNICIPAL DE JAHU

Secretaria/Setor Requisitante: Secretaria de Comunicag¢do

Objeto: Contratagdo de servigos especializados de fornecimento de servidor de hospedagem
externo dedicado, incluindo suporte técnico especializado, para o armazenamento e
disponibilizacdo do website institucional do Municipio de Jahu, bem como das contas de e-mail
corporativas utilizadas pelos diversos setores da administracdo publica.

1. FUNDAMENTACAO DA AQUISICAO

A presente aquisicao fundamenta-se na necessidade de garantir a segurancga, a disponibilidade e
a eficiéncia na hospedagem do website institucional do Municipio de Jahu, bem como no
gerenciamento das contas de e-mail corporativas utilizadas pelos diversos setores da
administracdo publica. Este servico é essencial para o pleno funcionamento das atividades
administrativas, o cumprimento das obrigacdes legais e a promocdo da transparéncia e da
acessibilidade das informacgdes publicas.

1. Necessidade do Servico

O website institucional € uma ferramenta indispensavel para a comunicagdo entre a Prefeitura e
os cidadaos, possibilitando o acesso a informacdes relevantes, como legislagdes, servigcos publicos,
noticias e eventos. Além disso, as contas de e-mail corporativas sdo utilizadas como canais
formais para a comunicacdo interna e externa, promovendo eficiéncia e organizacdo
administrativa.

Atualmente, o servico de hospedagem é realizado por uma empresa contratada por meio de
dispensa de licitacdo e sem contrato formal. Este modelo ndo atende plenamente as necessidades
do Municipio, pois apresenta riscos relacionados a continuidade dos servicos, seguranca dos
dados e conformidade legal.

2. Seguranca e Protecao de Dados

O armazenamento de dados publicos e administrativos em um servidor externo € uma medida
essencial para mitigar riscos cibernéticos e garantir a integridade das informacdes sensiveis,
principalmente diante do aumento de ataques cibernéticos a 6rgaos publicos. Além disso, a Lei
Geral de Prote¢do de Dados (LGPD) exige que os dados sejam tratados com elevados padrdes de
seguranca, o que reforca a necessidade de uma infraestrutura robusta e especializada.
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A contratacao de um servidor dedicado com suporte técnico especializado permitira:

e Reduzir vulnerabilidades relacionadas a ataques cibernéticos e perda de dados;
e Garantir alta disponibilidade e redundancia dos servigos de hospedagem;
e Atender aos requisitos legais e normativos sobre protecdo e privacidade de dados.

3. Previsao Legal e Obrigagoes Administrativas

A aquisicao fundamenta-se nos artigos 18 e 19 da Lei Federal n° 14.133/2021, que estabelecem a
obrigatoriedade de licitagdo para contratacdes de servicos continuos e previsiveis. A necessidade
de um contrato formal estd em conformidade com os principios de eficiéncia, economicidade e
transparéncia que regem a administracao publica, garantindo a melhor relacao custo-beneficio e
a selecao de fornecedores qualificados.

Além disso, a Lei de Acesso a Informacao (Lei n°® 12.527/2011) determina que os érgdos publicos
disponibilizem informagdes de forma clara e acessivel, o que reforca a importancia de uma
hospedagem confiavel para o website institucional.

4. Beneficios da Contratacao

Com a regularizacdo do servico de hospedagem por meio de processo licitatério e contrato
formal, o Municipio de Jahu obtera:

¢ Melhoria na qualidade do servigo: Atendimento técnico especializado e SLA (Acordo de
Nivel de Servigo) para garantia de prazos e niveis minimos de desempenho.

e Seguranca da informacdo: Infraestrutura tecnolégica com backups regulares, SSL e
protocolos avangados de protecao.

¢ Estabilidade e continuidade: Reducdo do risco de interrup¢bes no acesso ao site e e-
mails.

¢ Maior eficiéncia administrativa: Ferramentas modernas de gestdao de contas de e-mail e
websites para suporte as atividades internas e externas.

¢ Compliance e transparéncia: Adequacao as legislagdes aplicaveis e melhoria no acesso
da populagdo as informagdes publicas.

5. Justificativa Técnica

A atual infraestrutura tecnoldgica da Prefeitura ndo comporta a implementacédo interna do servico
de hospedagem por questdes de capacidade técnica, seguranca e economicidade. O uso de
servidores externos especializados é a solucdo mais eficiente e segura, considerando:

e A necessidade de armazenamento de grandes volumes de dados (sites e e-mails);
e A inclusdo de recursos avancados, como certificacdo SSL, backups regulares e suporte
24/7;
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e A escalabilidade e a flexibilidade oferecidas por provedores externos.

Desta forma, a contratagdo de um servidor dedicado externo representa uma medida necessaria e
estratégica para atender as demandas da administracdo publica municipal, respeitando os
principios da economicidade, eficiéncia e seguranca.

6. Conclusao

A fundamentagdo apresentada demonstra que a contratacdo de um servidor de hospedagem
externo é essencial para assegurar o pleno funcionamento das ferramentas tecnoldgicas da
Prefeitura, garantindo a continuidade dos servicos prestados a populacdo, a seguranga dos dados
publicos e administrativos, e o cumprimento das normas legais aplicaveis.

A aquisicdo contribuird significativamente para o aprimoramento da gestdo publica municipal,
promovendo a modernizagdo, a transparéncia e a eficiéncia administrativa, alinhadas as
expectativas da sociedade e as exigéncias legais.

Diante do exposto, a abertura do processo licitatério para a contratacdo do servico é
imprescindivel e plenamente justificada.

1.2. Beneficiarios/usuarios/interessados na contratagdo:
Secretaria de Comunicacdo / Departamento de Tecnologia da Informacgdo / Municipio de Jahu

1.3. Resultados esperados da aquisicao: Espera-se da presente aquisicdo, um servi¢o que atenda
as necessidades do Municipio, bem como as exigéncias dos drgdos de fiscalizacdo e controle de
contas e dos municipes.

1.4. Existéncia de Estudo Técnico Preliminar:
L] Sim
L] N3o
Il N3o se aplica

1.5. Existéncia de Analise de Riscos:
L] Sim
L] N3o
B N3o se aplica

1.6. Existéncia de Projeto Basico:
L] Sim
L] Nao
B N3o se aplica

1.7. Existéncia de Projeto Executivo:
L] Sim
L] N3o
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[l 5o se aplica

1.7.1. Em caso de substituicao de Projeto Executivo pelo Projeto Basico, justificar:
Nao se aplica

2. DA DESCRICAO DOS MATERIAIS/SERVICOS A SEREM CONTRATADOS

A contratagdo tem como objetivo o fornecimento de servicos especializados de hospedagem
externa dedicada, abrangendo o website institucional do Municipio de Jahu, bem como a gestdo e
manutencao das contas de e-mail corporativas utilizadas pelos diversos setores da administracao
publica. O servico contratado devera garantir alta disponibilidade, seguranca, escalabilidade e
suporte técnico especializado, conforme descrito abaixo:

1. Servicos de Hospedagem do Website Institucional
e Capacidade de armazenamento:

e 6TB de espaco em disco para o armazenamento de dados relacionados ao website
institucional e conteldos publicos.

e 100GB dedicados exclusivamente a bancos de dados em disco SSD, com suporte
aos bancos de dados MySQL5 ou MySQL8. Tudo sera divido em diversos bancos de
dados. Também devera ser fornecido o banco de dados LightSQL para a
hospedagem em ASP.

¢ Requisitos operacionais:

e Sistema operacional Linux, com suporte as linguagens de programacao PHP 5.5.3,
PHP 7 e PHP 8, além de ASP para hospedagem de sites adicionais.

e Possibilidade de hospedagem de sites ilimitados, respeitando o limite de espaco e
desempenho do servidor contratado.

e Administracdo de conteldo via FTP, garantindo a atualizacdo dinamica e constante
do website institucional.

e Seguranca:

¢ Implementagdo de certificagdo SSL para garantir conexdes seguras em todos os
sites hospedados.
e Sistema de backups automaticos:
¢ 3 backups semanais para dados do site (totalizando 4 backups disponiveis
simultaneamente).
e Backup diario das informacdes e dados.

A
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e Transferéncia de dados:

e Garantia de migragdo segura e eficiente dos dados, incluindo sites e bancos de
dados, em caso de substituicdo do provedor de hospedagem atual, sendo
responsabilidade da contratada a migracao de todos os dados, num prazo maximo
de 5 dias Uteis, apds a efetivagdo da contratacgao.

2. Servicos de Hospedagem e Gestao de E-mails Corporativos
e Capacidade e volume:

e Contas de e-mail ilimitadas, com ajuste de tamanho de armazenamento por conta,
conforme demanda administrativa.

e Acesso via Webmail, IMAP, POP3, e aplicativos como Outlook, além de
dispositivos méveis.

e Fornecimento de Caixas de E-mail Compartilhadas, garantido os principios da LGPD
e da individualizacdo e identificacdo do emitente das mensagens emitidas e
enviadas através dessas caixas compartilhadas.

e Seguranca e backups:

e Backup diario de e-mails, com armazenamento de 1 backup semanal, totalizando
2 backups ativos para recuperacao de dados em caso de falhas.

¢ Administracao:

¢ Disponibilidade de painel de controle em portugués, permitindo a criagéo,
exclusdo e configuracao de contas de e-mail pelos administradores técnicos.

3. Garantias de Servico e Suporte Técnico
e Acordo de Nivel de Servico (SLA):

e Garantia de atendimento técnico 24/7 para demandas criticas.

e Resolucdo de problemas leves ou médios em horario comercial.

e Atualizacdes e manutencdo corretiva/evolutiva com prazos definidos em contrato.
¢ Alta Disponibilidade:

e Garantia de funcionamento ininterrupto com tolerancia a falhas, assegurando que
o website institucional e os e-mails estejam disponiveis ao publico e aos setores
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administrativos.
¢ Migracao:

e Sera de responsabilidade da empresa contratada, a transferéncia de dados em caso
de atualizacao de hospedagem ou mudancga de provedor, é imprescindivel que seja
garantida a transferéncia eficiente de toda base de e-mail e dados das contas para
o novo servidor, bem como a transferéncia de todos os dados da hospedagem do
site e servicos correlatos. Esta transferéncia de dados deve ocorrer de maneira
rapida e segura, garantindo a continuidade dos servigos sem prejuizos para a
administragdo. Define-se o prazo maximo de 24 horas para as transferéncias dos
dados.

4. Escalabilidade e Mensuracao

A contratagdo sera dimensionada para atender as demandas atuais do Municipio e prever a
possibilidade de ampliagdo (escalabilidade) ao longo do periodo contratual, considerando o
crescimento no volume de dados e no numero de contas de e-mail. Assim, os quantitativos
minimos e progressivos contemplam:

¢ Espaco para dados (sites e e-mails):

¢ Inicial: 3TB com possibilidade de ampliagdo mediante necessidade.
¢ Contas de e-mail:

¢ Inicial: contas ilimitadas com ajuste no tamanho de armazenamento por conta.
¢ Sites hospedados:

¢ |Inicial: ilimitados dentro da capacidade do servidor, incluindo o principal e
eventuais subdominios.

5. Justificativa para Progressao e Ajustes

Durante o periodo contratual, caso o volume de dados ou o nimero de usuarios ultrapassem a
capacidade inicial contratada, sera permitida a progressao dos servi¢os, mediante analise técnica e
solicitacdo formal, com ajuste proporcional dos custos. Essa previsao visa atender as necessidades
crescentes da administragdo publica sem comprometer a continuidade e a qualidade dos servigos
prestados.

Durante este periodo, serdo monitorados os seguintes indicadores para avaliar o desempenho e a
necessidade de ajustes:

e Disponibilidade do servi¢o (uptime);
e Tempo médio de resolucdo de incidentes;
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e Volume de dados e crescimento nas demandas administrativas.

2.2. Estimativa de Valores
Planilha de estimativa de valores em anexo

2.3. Sujeicdo as normas técnicas: N3o se aplica

2.4. Especificagdo de garantia/assisténcia técnica: Nao se aplica

2.5. Natureza do Objeto da Contratagdo/Aquisi¢do:
[J Servico n3o continuado
. Servigo continuado
[1 Material de consumo
(] Material permanente / equipamento / software
[] Obra de engenharia
[1 Outros

2.5.1. Em se tratando de obra de engenharia, manifestar:
[] Comum
[ Especial
. N3o se aplica

2.6. Necessidade de Agrupamento de Itens:
L] Sim
(] N3o
Il N3o se aplica

2.6.1. Em caso de necessidade de agrupamento de itens, justificar: Nao se aplica

2.7. Possibilidade de subcontratagdo:
L] Sim
| E

[J N3o se aplica

2.7.1. Em permitindo a subcontratagao, especificar as condigées: Nao é permitida a
subcontratacdo, visando a seguranca das informacdes.

3. CONDICOES DE HABILITACAO

e 4
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3.1. Para habilitacdo juridica, a empresa de melhor proposta devera entregar os seguintes
documentos:

(X) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, €, no caso de sociedades por acdes, acompanhado de
documentos de eleicdo de seus administradores; ou registro comercial, no caso de empresa
individual.

(X) Documento de identidade do preposto ou do representante da empresa responsavel pela
execucdo do contrato.

( ) Inscricao no cadastro de pessoas fisicas (CPF).
( ) Comprovante de residéncia.

3.2. Para qualificagao econdmico-financeira, a empresa de melhor proposta devera entregar os
seguintes documentos:

(X) Certidao negativa de faléncia ou concordata com sua expedicdo nunca superior a 90 (noventa)
dias de sua emissdo, referente a comarca de domicilio da empresa licitante.

(X) Balango Patrimonial.

() Capital minimo ou de patriménio liquido minimo equivalente até 10% do valor estimado da
contratagao.

(X) Certiddao negativa expedida pelo Cartdrio distribuidor do domicilio, demonstrando inexisténcia
de quaisquer acdes de execucao ou insolvéncia civil

3.3. Para regularidade fiscal e trabalhista, a empresa de melhor proposta devera entregar os
seguintes documentos:

(X) Comprovante de Inscrigao e de Situagdo Cadastral do Cadastro Nacional de Pessoa Juridica
(CNPJ).

( ) Inscrigao no Cadastro de Contribuintes Estadual ou Municipal, se houver relativo ao domicilio
ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto desta
contratacgao.

(X) Certificado de Regularidade para com o FGTS, expedido pela Caixa Econ6mica Federal ou
prova equivalente que comprove, inequivocamente, a regularidade de situagao.

(X) Certidao de regularidade para com a fazenda estadual.
( ) Certidao de regularidade para com a fazenda municipal do domicilio da empresa licitante.

(X) Certiddo conjunta de regularidade da receita federal e tributos federais e divida ativa da
Unido e INSS.

(X) Certiddo Negativa de Débitos Trabalhistas (CNDT), para comprovar a inexisténcia de débitos
inadimplidos perante a Justica do Trabalho.

(X) Declaracdo de Empregador de Pessoa Juridica e de Situacdo Regular no Ministério do
Trabalho, conforme inciso VI, art. 68 da Lei 14.133/21
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3.4. Para regularidade técnica, a empresa de melhor proposta devera entregar os seguintes
documentos:

( ) Apresentacao de profissional, devidamente registrado no conselho profissional competente,
detentor de atestado de responsabilidade técnica.

(X) Certidoes ou atestados, regularmente emitidos pelo conselho profissional competente.

( ) Registro ou inscricdo na entidade profissional competente.

Nas hipéteses previstas no art. 70, Il da Lei 14.133/21 ou caso seja necessario estabelecer
condigGes especificas em relagdo a habilitacdo, descrever aqui:

Conforme Artigo 51 (Decreto n2 8.637/23)

4. DO CRITERIO DE ACEITABILIDADE DA PROPOSTA

[l Menor Preco
[] Melhor Técnica

[J Melhor Técnica e Menor Preco
L] N&o se aplica

5. OBRIGACOES DA CONTRATADA
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A empresa contratada devera cumprir integralmente as obriga¢des descritas a seguir, garantindo
a qualidade, seguranga e eficiéncia na prestagcdo dos servicos de hospedagem externa dedicada

para o website institucional e gestao das contas de e-mail da Prefeitura do Municipio de Jahu:

1. Hospedagem do Website Institucional

1.1 Disponibilizar um servidor dedicado com as especificagdes técnicas contratadas, incluindo
espago em disco, memdria e processador, conforme detalhado na descricdo do objeto.

1.2 Garantir alta disponibilidade (uptime minimo de 99,5%) e estabilidade no funcionamento do
website institucional e demais sites vinculados ao Municipio.

1.3 Oferecer suporte para linguagens de programacdo e bancos de dados especificados no
contrato (PHP, MySQL, ASP, entre outros).

1.4 Assegurar a protecdao dos dados hospedados por meio da implementacao de medidas de
seguranca avancadas, como firewalls, monitoramento de acessos, e certificacdo SSL para todos os

sites hospedados.

1.5 Realizar backups automaticos dos dados do site, com a periodicidade minima exigida no
contrato, e garantir a possibilidade de restauragdo em caso de incidentes.

1.6 Executar a migracao segura dos dados hospedados em caso de mudancga ou substituicao do
servidor ou provedor.

2. Gestdo das Contas de E-mail Corporativas

2.1 Disponibilizar contas de e-mail ilimitadas, com ajuste de tamanho de armazenamento
conforme demanda administrativa, respeitando a capacidade do servidor.

2.2 Fornecer acesso as contas via Webmail, IMAP, POP3 e aplicativos como Outlook, além de
dispositivos moveis.

2.3 Realizar backups automaticos das contas de e-mail com a frequéncia contratada, garantindo a
recuperacao de mensagens em caso de falhas ou exclusdes indevidas.

2.4 Fornecer ferramentas para administracdo das contas, incluindo painel de controle em
portugués, com suporte para criacao, exclusdo e configuracdo de contas.

3. Suporte Técnico e Acordo de Nivel de Servico (SLA)

3.1 Prestar suporte técnico especializado 24/7 para demandas criticas, conforme os niveis de
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prioridade e prazos definidos no SLA.

3.2 Resolver demandas de baixa e média complexidade durante o horario comercial, com prazos
maximos estabelecidos contratualmente.

3.3 Realizar manutencdes corretivas e evolutivas no servidor e nos servicos contratados, sem
interrupcdo do funcionamento, ou, em casos excepcionais, programar as manuteng¢des fora do

horario comercial e com aviso prévio de no minimo 48 horas.

3.4 Garantir a disponibilidade de um canal direto e eficiente para abertura, acompanhamento e
resolucdo de chamados técnicos (e-mail, telefone ou sistema de chamados online).

4. Seguranca da Informacao e Protecao de Dados

4.1 Implementar medidas de seguranca que protejam os dados publicos e administrativos contra
ataques cibernéticos, acessos ndo autorizados e violacdes de privacidade, respeitando a legislagdo

vigente, especialmente  a Lei Geral de Protecago  de Dados (LGPD).
4.2 Realizar auditorias regulares de seguranca, corrigindo vulnerabilidades e informando a
contratante sobre possiveis riscos e medidas mitigadoras.

4.3 Proteger os dados durante a transmissdo, armazenamento e processamento, garantindo
integridade e confidencialidade.

5. Administracao e Relatorios

5.1 Manter registros detalhados de acessos, logs de atividades e relatérios de desempenho do
servidor, disponibilizando-os a contratante mediante solicitacéo.

5.2 Apresentar relatorios mensais de utilizacdo do servidor, desempenho dos servicos e backups
realizados.

5.3 Implementar ferramentas de monitoramento para alertar a contratante sobre possiveis falhas
ou interrupgdes no servico.

6. Transferéncia de Dados em Caso de Encerramento Contratual
6.1 Em caso de término ou rescisdao do contrato, a contratada devera realizar a transferéncia de
todos os dados hospedados (incluindo sites e e-mails) para um novo provedor indicado pela

contratante, garantindo a integridade e continuidade do servico.

6.2 Fornecer suporte técnico durante o processo de transi¢do, sem prejuizo a operacionalidade
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dos servicos.
7. Obriga¢oes Complementares

7.1 Disponibilizar profissionais capacitados e experientes para atender as demandas técnicas e
administrativas relacionadas aos servicos contratados.

7.2 Informar imediatamente a contratante qualquer incidente que comprometa a disponibilidade
ou a seguranga dos servicos.

7.3 Cumprir todas as normas e legislagdes vigentes aplicaveis a prestacdo de servicos de
hospedagem e gestdo de dados.

74 Respeitar integralmente as clausulas contratuais, inclusive as previstas em caso de
descumprimento, como aplicacdo de multas, sangdes e rescisao.

A observancia destas obrigacdes é fundamental para assegurar a qualidade e a continuidade dos
servicos prestados, garantindo que os interesses da administracdo publica e da populacdo sejam
plenamente atendidos. A ndo conformidade com qualquer uma destas obrigacdes podera ensejar
a aplicacao das penalidades previstas em contrato.

6. OBRIGACOES DO CONTRATANTE

-
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O Municipio se compromete a comunicar o proponente, toda e qualquer ocorréncia relacionada
com a presente contratacdo, na forma e condicdo ora estipuladas, obrigando-se ainda:

* Receber o objeto no prazo e condicdes estabelecidas;

e Efetuar o pagamento a empresa contratada no valor correspondente ao fornecimento do
objeto, no prazo e forma estabelecidos;

e Verificar minuciosamente, no prazo fixado, a conformidade do bem recebido provisoriamente
com as especificacdes constantes na proposta, para fins de aceitacdo e recebimento definitivo;

* Rejeitar, totalmente, o produto que a empresa fornecedora entregar fora das especificacoes;

¢ A Administracdo ndo responderd por quaisquer compromissos assumidos pelo Fornecedor com
terceiros, ainda que vinculados a execugdo do presente Termo, bem como por qualquer dano
causado a terceiros em decorréncia de todo Fornecedor, de seus empregados, prepostos ou
subordinados.

7. ENTREGA/PRESTAGAO DO OBJETO

7.1. Forma de entrega/prestacgdo:
O Prestacdo Unica
[l Prestagdes Sucessivas
[ Outras

7.1.1. Em caso de servigos, prestados de forma sucessivas com cumprimento em etapas,
cronograma ou planilha, informar etapas e prazos de forma individual e seus critérios de
medic¢ao (pode ser documento anexo): Nao se aplica

7.2. Local de entrega/prestacdo:
] Almoxarifado

[l secretaria Demandante
L] Local Especifico

7.2.1. Em caso de local especifico de entrega/prestacao, favor indica-lo: Secretaria de
Comunicacdo de Jahu (Paco Municipal — 32 andar — Rua Paissandu, 444, Centro, Jau)

8. PAGAMENTO DO OBJETO

8.1. Condigao de Pagamento:
O Parcela Unica
[l Parcelas Sucessivas

8.1.1. Caso seja em parcelas sucessivas, indicar a periodicidade (mensal, bimestral,
cumprimento de etapas etc.): Mensal
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Fls.

8.2. Forma de Pagamento:
] Padrdo (Transferéncia Bancaria)
B Especial

8.2.1. Caso seja em forma especial, indica-lo e justifica-lo: Parcelas Sucessivas

8.3. Prazo de Pagamento:
O Padrdo (15 dias)
B Especial

8.3.1. Caso seja em prazo especial, indica-lo e justifica-lo: Mensal

9. VIGENCIA DA CONTRATAGAO

9.1. Informar periodo de vigéncia: 60 meses*
*Obs.: A cada 12 havera um reajuste pelo indice econémico definido pela Administragdo Municipal

Jahu/SP, 09 de dezembro de 2024.

Murilo Ronchesel
Secretario Municipal
Secretaria de Comunicacao

Thiago Pavan Bragion
Diretor do Departamento de Tecnologia da Informacgao
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