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ESTUDO TECNICO PRELIMINAR

Fls.

Orgao: PREFEITURA MUNICIPAL DE JAHU

Secretaria/Setor Requisitante: Secretaria de Comunicagio

Objeto: Contratacdo de servicos especializados de fornecimento de servidor de hospedagem
externo dedicado, incluindo suporte técnico especializado, para o armazenamento e
disponibilizagao do website institucional do Municipio de Jahu, bem como das contas de e-
mail corporativas utilizadas pelos diversos setores da administracao publica.

1. Descri¢do da necessidade de contratacdo a partir do problema a ser resolvido.

O website institucional do Municipio de Jahu e o sistema de e-mails corporativos
representam pilares fundamentais para a comunicacao eficiente entre a administracao
publica e a populacdo, além de servirem como ferramentas essenciais para a transparéncia e
a eficiéncia administrativa. Contudo, o atual modelo de prestacdo de servicos de
hospedagem, realizado sem contrato formal e com limitagdes técnicas, apresenta problemas
que comprometem a continuidade, seguranca e qualidade dos servicos. Abaixo, sdo
detalhados os problemas enfrentados e a necessidade de sua resolucdo por meio da
contratacao de servigos especializados:

1. Problemas Identificados

1.1 Auséncia de Contrato Formal O servico de hospedagem atual é realizado por meio de
autorizacdo de fornecimento, sem um contrato que estabeleca prazos, responsabilidades e
niveis minimos de servico (SLA). Esta auséncia compromete a garantia de qualidade e a
previsibilidade no atendimento, além de gerar inseguranca juridica para a administracdo
publica.

1.2 Riscos a Seguranca da Informacgao Os dados publicos e administrativos armazenados
no servidor atual estdo vulneraveis a ataques cibernéticos, perdas de dados e acessos nao
autorizados, devido a falta de medidas robustas de protecdo e backups regulares. Essa
vulnerabilidade representa um risco significativo, tanto para a integridade das informacdes
quanto para o cumprimento das obrigacSes legais relacionadas a prote¢do de dados (LGPD).

1.3 Instabilidade e Limitagdes Operacionais A infraestrutura atual ndo atende de forma
eficaz as demandas crescentes do Municipio, o que resulta em limitacdes no numero de
contas de e-mail, armazenamento insuficiente e interrup¢des ocasionais no funcionamento
do website institucional, prejudicando a comunicacao com a populagao.

\w\m “JAHU CAPITAL DO CALCADO FEMININO” “RIBEIRO DE BARROS - HEROI NACIONAL" %!


http://www.jau.sp.gov.br/

PREFEITURA DO MUNICIPIO DE JAHU
“Fundada em 15 de agosto de 1853”
Rua Paissandu, n° 444, Centro, Cep 17201-900, Fone 36021777
Site: www.jau.sp.qgov.br

Prefeitura Municipal de Jahu

1.4 Falta de Suporte Técnico Especializado O servico atual ndo oferece suporte técnico
adequado, com prazos claros para resolucdao de problemas e atendimento a demandas
criticas. Essa situacao dificulta a administracdo técnica do website e das contas de e-mail,
gerando atrasos e interrup¢des nos servigos essenciais.

2. Necessidade de Contratacao

Diante dos problemas elencados, é imprescindivel a contratagdo de uma empresa
especializada em hospedagem dedicada, com capacidade técnica para resolver os
seguintes desafios:

e Seguranca e Conformidade Legal: Implementacdo de medidas robustas de
seguranca da informacao, incluindo certificacdo SSL, backups regulares e protecao
contra ataques cibernéticos, garantindo conformidade com a LGPD.

¢ Alta Disponibilidade e Escalabilidade: Garantia de funcionamento continuo (uptime
minimo de 99,5%) e capacidade para suportar o crescimento do volume de dados e
usuarios ao longo do periodo contratual.

e Suporte Técnico Especializado e SLA: Prestacdo de suporte técnico 24/7, com
prazos claros para atendimento e resolu¢do de problemas, assegurando a
continuidade e qualidade dos servigos.

¢ Centralizacao e Uniformidade da Gestao: Transferéncia da gestdo do servico para a
Secretaria de Comunicacdo, que passara a administrar integralmente o website
institucional e os sistemas de e-mail, garantindo uniformidade e maior eficiéncia na
execucao dos servicos.

3. Solucao Proposta

A contratacdo de uma empresa especializada visa oferecer uma solucdo definitiva e
estruturada para os problemas identificados, por meio de:

¢ Um servidor dedicado externo com capacidade técnica e recursos avancados para
hospedagem do website institucional e gerenciamento das contas de e-mail;

e Formalizacdo de um contrato robusto que inclua SLA, prazos, responsabilidades e
mecanismos de penalizagdo para garantir a qualidade e continuidade dos servicos;

¢ Migracdo eficiente dos dados do modelo atual para o novo servidor, sem interrupcao
das atividades;

e Disponibilizacao de ferramentas modernas para administracao técnica e relatérios de
desempenho, permitindo maior controle e planejamento pela Prefeitura.

4. Impacto Esperado
A contratacao proposta solucionara os problemas atuais, garantindo:

o Estabilidade: Eliminagdo de interrupgdes e falhas nos servicos digitais do Municipio.
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e Seguranca: Protecao dos dados publicos e administrativos contra ataques e perdas.

¢ Eficiéncia: Atendimento técnico qualificado e disponibilidade continua do website e
e-mails.

e Transparéncia: Melhoria na comunicagdo com a populacdo e no acesso as
informagdes publicas.

Conclusao

A contratacao de servicos especializados de hospedagem dedicada é necessaria para atender
as demandas tecnoldgicas do Municipio de Jahu, solucionar os problemas existentes e
alinhar-se as melhores praticas de gestdo publica. Esta iniciativa assegurara a modernizacao
da infraestrutura tecnoldgica, a eficiéncia administrativa e o cumprimento das obrigagdes
legais e institucionais.

2. Consta do plano de contratagdes anual? Caso nao conste, justificar.

Atualmente, o servico é gerido pela Secretaria de Gestdo Estratégica, por meio do DTI.

3. Ha requisito especial de contratag¢do? Havendo, justificar.

N3o se aplica.

4. Descrigao de quantidades, memoria de calculo e considera¢dao da economia de escala.

Servigo.

5. Possiveis alternativas de mercado e indicagao da justificativa da solugao escolhida.

A definir

6. Estimativa de valor da contratacdo, acompanhada de pregos unitarios referenciais
(poderao constar de anexo).

Planilha de estimativa de valores em anexo

7. Descrigao da solugdo como um todo, considerando manutengdo, assisténcia técnica e
garantias oferecidas, se for o caso.

A solucao proposta consiste na contratacao de servicos especializados de hospedagem
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externa dedicada para o website institucional do Municipio de Jahu e para a gestdo das
contas de e-mail corporativas, abrangendo todas as demandas técnicas e operacionais
necessarias para assegurar a continuidade, seguranca e eficiéncia dos servicos digitais da
Prefeitura. A seguir, detalha-se como a solugdo atendera a essas necessidades, considerando
manutencao, assisténcia técnica e garantias oferecidas:

1. Estrutura de Hospedagem
1.1 Servidor Dedicado Externo

A solucao contempla o fornecimento de um servidor dedicado, dimensionado para atender
as necessidades atuais e futuras da administracdo municipal, incluindo:

e 6TB de armazenamento para sites e e-mails.

e 100GB em disco SSD exclusivos para bancos de dados.

e Suporte para multiplos sites e subdominios institucionais.

e Compatibilidade com linguagens de programacdao como PHP e ASP, garantindo
flexibilidade para projetos futuros.

1.2 Gestao Centralizada

A infraestrutura permitira a centralizacdo da administracdo técnica pela Secretaria de
Comunicacdo, com ferramentas modernas para o gerenciamento do servidor, sites e contas
de e-mail.

2. Manutencao
2.1 Manutencao Preventiva

e AtualizacGes regulares no sistema operacional e softwares do servidor para garantir a
seguranca e o desempenho.

e Monitoramento continuo da infraestrutura para identificar e corrigir problemas antes
gue impactem os servicos.

e Realizagdo de backups automaticos e programados, conforme periodicidade
contratada (diarios, semanais e mensais).

2.2 Manutencao Corretiva

e Correcao imediata de falhas no servidor ou nos servicos contratados, com prioridade
definida no SLA.

e Substituicdo de componentes virtuais ou recursos comprometidos, sem interrupgao
prolongada dos servicos.
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3. Assisténcia Técnica
3.1 Suporte Técnico Especializado

e Disponibilidade de suporte técnico 24 horas por dia, 7 dias por semana para
demandas criticas, como falhas de seguranca ou indisponibilidade do servidor.

e Atendimento a demandas de média e baixa prioridade em horario comercial, com
prazos definidos no Acordo de Nivel de Servico (SLA).

¢ Disponibilizacdo de canais de atendimento multiplos (telefone, e-mail e sistema de
chamados online) para facilitar a comunicagdo e o acompanhamento das solicitagdes.

3.2 Acordo de Nivel de Servico (SLA)

e O SLA garantird prazos maximos para resolucdo de incidentes e atendimento a
solicitagdes técnicas, sendo ajustado conforme a criticidade da demanda.

e Monitoramento e relatérios periddicos para assegurar o cumprimento dos prazos e
qualidade do servico prestado.

4. Garantias Oferecidas
4.1 Garantia de Alta Disponibilidade (Uptime)

e O servidor dedicado devera garantir um uptime minimo de 99,5%, assegurando a
continuidade dos servicos de hospedagem e e-mails, mesmo em periodos de alta
demanda.

4.2 Seguranca de Dados

¢ Implementagdo de medidas avancadas de seguranga, como firewalls, monitoramento
de acessos, certificacdo SSL para todos os sites e e-mails, e backups automaticos.

e Conformidade com a Lei Geral de Protecao de Dados (LGPD), com protecdo dos
dados contra acessos nao autorizados e ataques cibernéticos.

4.3 Migracao e Continuidade

e Suporte completo para a migracdo de dados do modelo atual para o novo servidor,
sem interrupcdo das atividades administrativas e dos servigos ao publico.

e Garantia de continuidade dos servicos durante todo o periodo contratual, com
clausulas especificas para rescisdo e transicdo segura em caso de término do contrato.

5. Beneficios Complementares

5.1 Escalabilidade
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e O servidor dedicado permitirda expansdes futuras, atendendo ao crescimento das
demandas de armazenamento, contas de e-mail e sites vinculados a administracao
municipal.

5.2 Relatorios e Monitoramento

e Disponibilizagdo de relatérios regulares de desempenho, incluindo informacgdes sobre
uptime, utilizagdo de recursos, e seguranca.

e Ferramentas para monitoramento em tempo real, com alertas automaticos para falhas
ou incidentes criticos.

5.3 Administracao Simples e Intuitiva

e Painel de controle em portugués, permitindo a gestdo direta e eficiente das contas de
e-mail, bancos de dados e conteldos do site, sem necessidade de altos
conhecimentos técnicos.

6. Conclusao

A solucao proposta oferece uma abordagem integrada para a gestdo de hospedagem e e-
mails, resolvendo os problemas identificados e promovendo uma infraestrutura tecnoldgica
moderna, segura e escalavel. Com a contratagdo, a Prefeitura contard com:

Garantias de continuidade e seguranca dos servicos digitais;

Assisténcia técnica especializada e agil;

Ferramentas avancadas para administracao centralizada e controle;
Conformidade legal e protecdo de dados, alinhada a LGPD;

Capacidade de adaptagdo a novas demandas e crescimento do municipio.

Essa solugdo proporciona ndo apenas a resolucao das necessidades atuais, mas também a
construgdo de uma base solida para o futuro da comunicacao digital do Municipio de Jahu.

8. Justificativa para parcelamento ou ndo parcelamento da contratagao.

Prestacdo de Servico Mensal

9. Demonstracgao de resultados pretendidos em termo de economicidade e de melhor
aproveitamento de recursos humanos, materiais e financeiros.
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A contratagdo de uma empresa especializada para o fornecimento de servicos de
hospedagem externa dedicada para o website institucional e contas de e-mail corporativas
do Municipio de Jahu tem como objetivo ndo apenas a modernizacdo da infraestrutura
digital, mas também a maximizagdo da eficiéncia administrativa, a reducdo de desperdicios e
a otimizagdo dos recursos disponiveis. Os resultados esperados, detalhados abaixo,
demonstram os beneficios em termos de economicidade e melhor aproveitamento de
recursos humanos, materiais e financeiros:

1. Economicidade

1.1 Reducao de Custos com Infraestrutura Interna

Com a utilizacdo de um servidor externo dedicado, a Prefeitura elimina a necessidade de
investir em equipamentos, manutencao de hardware, e atualizacdes constantes de
infraestrutura interna, que demandariam altos custos iniciais e recorrentes.

1.2 Contratacao por Licitacdo com Competitividade

A realizacdo de um processo licitatorio permitird a obtengdo de propostas mais vantajosas,
com maior competitividade de precos e condicdes, assegurando a escolha de uma solugao
de alta qualidade com melhor relagao custo-beneficio.

1.3 Prevencao de Multas e Gastos Extras

Ao garantir a conformidade com a Lei Geral de Protecao de Dados (LGPD) e com as

regulamentagdes de transparéncia publica, a contratacdo evita riscos de multas
administrativas e despesas decorrentes de incidentes de seguranga ou inadequacao legal.

2. Melhor Aproveitamento de Recursos Humanos

2.1 Otimizacao do Trabalho Técnico

Com a contratagdo de uma empresa especializada, as demandas técnicas relacionadas a
hospedagem, seguranca e manutencdo do servidor serdo atendidas diretamente pelo
fornecedor. Isso permitira que os recursos humanos internos, como os profissionais do
Departamento de Tecnologia da Informacgéo, concentrem seus esfor¢os em outras atividades
estratégicas e de maior valor agregado para a administracao publica.

2.2 Reducao de Sobrecarga Operacional

A administracdo centralizada e as ferramentas intuitivas disponibilizadas pela contratada
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facilitarao a gestao das contas de e-mail e conteudos do site, diminuindo o tempo necessario
para tarefas rotineiras e liberando os servidores municipais para outras funcdes prioritarias.

2.3 Suporte Técnico 24/7
Com o suporte técnico especializado disponivel em tempo integral, a Prefeitura reduz o

impacto de interrupgdes e incidentes, eliminando a necessidade de manter uma equipe
interna de plantao para atender emergéncias relacionadas ao servidor e ao site institucional.

3. Melhor Aproveitamento de Recursos Materiais

3.1 Eliminagao de Custos com Equipamentos Locais

A hospedagem externa elimina a necessidade de aquisicdo, manutencao e substituicao de
equipamentos fisicos (servidores, storages e sistemas de backup), que possuem alto custo e
demandam atualizacao periddica.

3.2 Centralizacao dos Servicos Digitais

Com a unificacdo da gestdo de hospedagem e contas de e-mail sob um Unico contrato e

fornecedor, havera maior controle e eficiéncia no uso dos recursos tecnoldgicos, reduzindo
redundancias e desperdicios.

4. Melhor Aproveitamento de Recursos Financeiros

4.1 Custo Previsto e Planejado

A formalizacdo do contrato permitira o controle preciso dos gastos relacionados a
hospedagem, evitando despesas imprevisiveis e garantindo maior previsibilidade
orcamentaria para o Municipio.

4.2 Reducao de Retrabalho e Perdas

Com a implementacao de medidas robustas de seguranga (como backups regulares e
protecdo contra ataques cibernéticos), havera reducdo de perdas financeiras decorrentes de
incidentes de seguranga ou interrupgdes nos servigos.

4.3 Economia de Longo Prazo

Apesar do investimento inicial, a solugdo contratada proporcionara economia no longo
prazo, ao eliminar custos recorrentes com atualiza¢des de infraestrutura, correcao de falhas e
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contratagdo emergencial de servigos técnicos ndo planejados.
5. Resultados Esperados
5.1 Maior Eficiéncia Administrativa

e Liberacdo de recursos humanos internos para atividades estratégicas.
e Redugdo do tempo e esfor¢o necessarios para gestao técnica do website e e-mails.

5.2 Aumento da Qualidade dos Servicos Publicos

e Garantia de alta disponibilidade e estabilidade do site institucional.
e Melhoria na comunicacdo publica com a populagdo, por meio de um sistema de e-
mails confiavel e de um site sempre acessivel.

5.3 Modernizacao da Gestao Publica

e Implementacdo de tecnologias avancadas que permitem maior transparéncia e
eficiéncia nos servicos municipais.

e Infraestrutura tecnologica escalavel e preparada para o futuro, atendendo as
demandas crescentes do Municipio.

5.4 Reducao de Custos Operacionais

e Economia em recursos materiais e financeiros com a substituicdo de infraestruturas
internas por servigos terceirizados especializados.

Conclusao

A contratacao proposta trara resultados expressivos em termos de economicidade e melhor
aproveitamento dos recursos disponiveis, a0 mesmo tempo em que assegura a
modernizagdo e eficiéncia dos servicos digitais prestados pela Prefeitura. Com a solucdo
implementada, o Municipio de Jahu podera oferecer servicos de maior qualidade a
populagdo, com menor custo e maior eficiéncia administrativa, consolidando-se como
referéncia em gestao publica transparente e tecnoldgica.

10. Providéncias complementares que devem ser adotadas, em paralelo, no tocante a
operacionalizagao do objeto de contratagao.
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Para a operacionalizacdo eficaz do objeto de contratagdo, é fundamental adotar
providéncias complementares, como a formacdo de uma equipe de acompanhamento e
fiscalizacdo do contrato, composta por profissionais capacitados da Secretaria de
Comunicacdo e do Departamento de Tecnologia da Informacdo. Além disso, deve-se
promover treinamentos especificos para os servidores que utilizardo o novo sistema e a
plataforma de intranet, garantindo que estejam aptos a operar as novas funcionalidades e
recursos. A integra¢ao dos sistemas atuais com o novo website deve ser planejada e
executada cuidadosamente para evitar interrup¢des nos servicos publicos. Também é
necessario estabelecer um canal de comunicacdo direto com a empresa contratada para a
resolucao agil de quaisquer questées ou problemas que possam surgir. Finalmente, deve-se
assegurar que toda a infraestrutura tecnoldgica, incluindo servidores e redes, esteja
preparada para suportar as demandas do novo sistema, garantindo assim uma transicao
suave e eficiente.

11. Contratagdes correlatas e/ou interdependentes, se houver.

N3o se aplica.

12. Demonstragao de possiveis impactos ambientais e possiveis medidas mitigadoras, se
for o caso.

N3o se aplica.

13. Posicionamento conclusivo da adequagdao da contratacdo com vista a solugao a que se
destina.

A contratacao dos servicos especializados de hospedagem externa dedicada para o website
institucional do Municipio de Jahu e a gestdo das contas de e-mail corporativas é totalmente
adequada as necessidades da administracdao publica e se apresenta como a solu¢ao mais
eficaz para os problemas identificados. Essa medida assegura a continuidade, a seguranca e a
eficiéncia das ferramentas digitais indispensaveis a gestdao municipal e ao atendimento as
demandas da populacdo. A solucdo contratada responde diretamente aos desafios de
seguranga da informacao, estabilidade operacional e desempenho técnico, garantindo que a
infraestrutura digital do Municipio esteja preparada para atender as necessidades atuais e
futuras. A adocdo de um servidor dedicado externo, com suporte técnico especializado e
capacidade escalavel, elimina riscos de interrupgdes, vulnerabilidades e limitacSes técnicas,
promovendo um funcionamento ininterrupto e seguro.

Além disso, a contratagdo esta em plena conformidade com a legislagao vigente, incluindo a
Lei Federal n° 14.133/2021 e a Lei Geral de Protecdo de Dados (LGPD), que exigem
transparéncia, competitividade e seguranca na contratacdo de servicos publicos. Ao
formalizar o contrato por meio de processo licitatorio, o Municipio assegura ndo apenas a
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qualidade e a eficiéncia dos servicos, mas também a legalidade e a previsibilidade
orcamentaria, com custos controlados e beneficios diretos a administracdo publica. A
centralizacdo da gestdo dos servigos digitais na Secretaria de Comunicacdao reforca a
eficiéncia administrativa, permitindo que os recursos humanos e financeiros sejam melhor
aproveitados, eliminando redundancias e otimizando os processos.

A solucdo contratada também promove a modernizacao tecnoldgica do Municipio, com
ferramentas robustas e preparadas para atender a crescente demanda por servigos digitais de
qualidade. O website institucional estara sempre disponivel a populagéo, reforcando a
transparéncia e a acessibilidade das informacdes publicas, enquanto o sistema de e-mails
corporativos proporcionard uma comunicacdo segura e confidvel entre os setores
administrativos. Essa modernizacdo ndo sé resolve os problemas existentes, mas também
posiciona a Prefeitura como referéncia em gestdo publica eficiente e tecnoldgica. Dessa
forma, conclui-se que a contratagdo é indispensavel, plenamente justificada e totalmente
alinhada aos principios da legalidade, eficiéncia, economicidade e transparéncia, cumprindo
com exceléncia a sua finalidade.

Jahu/SP, 09 de Dezembro de 2024

MURILO RONCHESEL
Secretario Municipal
Secretaria de Comunicacao
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